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Identität - Wikipedia

Bergriffsklärung Wikipedia:
● Identität, die Eigentümlichkeit eines Wesens
● Die Eigenschaften einer Person, die der Identitätsfeststellung dienen
● kulturelle Identität von Gruppen (z. B. Gemeinschaften oder Gesellschaften)
● In der Mathematik: Identitätsgleichung, eine Gleichung, die für alle 

möglichen Parameterwerte erfüllt ist
● Identität (Logik), das Prinzip der Ununterscheidbarkeit
● Identität (Pharmazie), ein Nachweis zur zulassungskonformen Qualität 

eines Arzneistoffs

https://de.wikipedia.org/wiki/Identität_(Begriffsklärung), 11.09.2014



  

Identität - Wikipedia

Identität (lateinisch īdem ‚derselbe‘, ĭdem 
‚dasselbe‘) ist die Gesamtheit der eine Entität, 
einen Gegenstand oder ein Objekt 
kennzeichnenden und als Individuum von allen 
anderen unterscheidenden Eigentümlichkeiten. 

https://de.wikipedia.org/wiki/Identität, 11.09.2014

https://de.wikipedia.org/wiki/Identit%C3%A4t_(Begriffskl%C3%A4rung


  

Identität - Print

Identität, [lat. zu idem „derselbe“], allg. 
vollkommene Gleichheit oder Übereinstimmung 
(in Bezug auf Dinge oder Personen); v.a. durch 
Schriftstücke nachzuweisende Echtheit einer 
Person (Identitätspapiere).

Meyers großes Taschenlexikon, 5. Auflage, 1995

https://de.wikipedia.org/wiki/Identit%C3%A4t


  

Identität - Print

Identität, die; (völlige Gleichheit)
Duden, 20. Auflage, 1991



  

Identität feststellen

● Cornelius Mensch

● Cornelius Account



  

Starke Authentisierung
Zwei-Faktor-Authentisierung

Kombination aus mehreren Faktoren:
● Wissen, das nur ich weiß...
● Besitz, den nur ich habe...
● Eigenschaften, die nur ich habe...



  

Faktor: Wissen

● Passwort
● Passphrase
● Sicherheitsfragen

● Funktioniert bei dem Account Cornelius



  

Faktor: Besitz

● SSH Key
● Client Zertifikat
● OTP Token
● Smartcard
● Smartphone...

● Funktioniert bei dem Account Cornelius



  

Aspekt - Besitz

Besitz wird i.d.R. durch einen 
geheimen/privaten kryptografischen Schlüssel 
abgebildet:

● Einzigartigkeit
● Wo wurde er erzeugt?

● Kopierbarkeit
● Wie wird er geschützt?



  

Faktor: Eigenschaft

● Fingerabdruck
● Stimme 
● Retina
● Tippverhalten (continuous authentication)
● Gang
● Funktioniert bei dem Mensch Cornelius



  

Next Level Authentication



  

Identität?

● Nutzung von biometrischen Eigenschaften 
scheint für die Identität eines Accounts wenig 
geeignet!

● Faktoren Wissen und Besitz sollten weiterhin 
kombiniert werden!



  

Privat? Cloudservices!

Cloudservices für die Identitätsentscheidung 
nicht nur für Privatanwender sondern auch für 
Geschäftskunden...

XXX Authentication
Service



  

Privat?

● Durch Cloudservices wandert auch die 
Identitätsentscheidung in die Cloud

● Somit auch der Zugang zu 
● Privaten Diensten, die nicht in der Cloud liegen
● Privaten Daten, die nicht in der Cloud liegen



  



  

privacyIDEA



  

privacyIDEA

Wie Identitäten überprüfen?
● Keine Biometrie 

● Wir authentisieren nicht mit unserer Persönlichkeit.

● Eigenes Schlüsselmaterial
● Geheime Schlüssel können selber erzeugt werden und bleiben 

geheim.
● → Wahl der Hardware!

● Eigene Entscheidung
● Über die Authentisierung entscheidet nicht ein beliebiger 

Provider.



  

privacyIDEA

● Authentisierungsserver und 
Managementsystem für Besitzfaktor

● OSS auf github.com/privacyidea
● Webapplikation in Python
● Modularer Aufbau
● Fork von LinOTP (seit 2010)



  

privacyIDEA Struktur



  

Authentisierungsgeräte

privacyIDEA bietet bereits verschiedene Möglichkeiten der 
Authentisierung.

● Click-Token

sendet credentials
(user, password) → Authentisierungsserver

privacyIDEA validiert die credentials direkt
● Beispiele

● Google-Authenticator u.a.
● Feitian (C100, C200)                
● Yubikey (im Button-Modus)



  

Authentisierungsgeräte

● Challenge Response Token

sendet credentials (Passwort optional)
(user, [password]) → Authentisierungsserver

Challenge ← Authentisierungsserver

Algorithmus(Challenge) → Authentisierungsserver

● Beispiele
● SMS
● Email
● OCRA (Feitian C300, Smartdisplayer e3xxx, t3xxx)
● (Smartcards/Pubkey)



  

Anwendungsfälle
Click-Token und Chall/Resp

● SSL VPN
● Webapplikationen (OTRS, django, Wordpress, 

contao...)
● Serverfarm/SSH
● ...

● Alle Applikationen die im Netzwerk stehen und auf einen 
Authentisierungsserver zugreifen können.



  

Clients und Applikationen

● Neues Konzept in privacyIDEA
● Verwaltet Maschinen und kann den Maschinen 

Applikationen zuweisen:



  

Authentisierung
mit und ohne Clients

● Mit Click-Token und Challenge Response

● Mit Machinen/Clients und Applikationen



  

Anwendungsfälle
Clients / Applikationen

● LUKS und Yubikey
● SSH-Server und SSH-Token
● ...

● privacyIDEA verteilt die notwendigen 
Authentisierungsinformationen an die Applikationen.

● Die Applikationen müssen zur Authentifizierung nicht 
mehr mit privacyIDEA kommunizieren.



  

privacyIDEA Ideen

● Look@ github issues und wiki!
● Infrastruktur verbessern

● (Repos, RPM, „Appliance“)
● Weitere Token-Typen
● Client-Zertifikate ausrollen und verwalten



  

Danke

http://www.privacyidea.org

Cornelius Kölbel

cornelius@privacyidea.org
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